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改进的移动计算平台直接匿名证明方案 

杨力，张俊伟，马建峰，刘志宏 

（西安电子科技大学 计算机学院，陕西 西安 710071） 

摘  要：分析了 Ge 等人提出的直接匿名证明方案的安全缺陷，指出该方案的认证协议在用于远程证明时不能抵

抗重放攻击和平台伪装攻击。提出一种改进的直接匿名证明的认证协议，引入会话密钥协商机制，增强互认证功

能。分析表明，改进方案在正确进行直接匿名证明的前提下，满足不可伪造性和匿名性，能够抵抗重放攻击和平

台伪装攻击，协议性能满足移动计算平台的可信验证需求。 
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Improved direct anonymous attestation  

scheme for mobile computing platforms 
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(School of Computer Science & Technology, Xidian University, Xi’an 710071, China) 

Abstract: The security flaws of a direct anonymous attestation scheme proposed by Ge, et al. Were analyzed, and the re-

sult shows that the authentication protocol of the scheme is vulnerable to reply attacks and platform masquerade attacks 

when being used for remote attestation. An improved direct anonymous attestation authentication scheme with the in-

volvement of key agreement was proposed to provide the property of mutual authentication. The analysis shows that the 

proposal can realize direct anonymous attestation with the properties of forgery-resistance and anonymity, and resist reply 

attacks and platform masquerade attacks; the scheme is effective and suitable for the mobile trusted computing platforms. 
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1  引言 

可信计算组织（TCG, trusted computing group）

提出的可信计算技术的核心是在计算平台中嵌入

可信平台模块（TPM, trusted platform module），为

可信机制和安全功能提供硬件保障，为度量和验证

平台的可信属性提供基础[1]。TPM具有远程证明的

能力，能够响应远程验证方的验证请求，对平台身

份和平台完整性等可信属性进行证明。在远程证明

过程中，按照 TCG 要求，要能够对平台身份信息

的隐私性进行保护[2]，向验证方进行远程证明时不

能暴露 TPM 的身份信息，也不能由验证方将多次

的证明信息进行关联以推断平台身份信息。 

TCG 先后采用引入可信的第三方隐私 CA

（privacy-CA） [3]的方法和直接匿名证明（DAA, 

direct anonymous attestation）[4]的方法等，来解决远

程证明时平台隐私信息的保护问题。其中 TPM 规

范 v1.1b中所采用的 Privacy-CA方法是在证明系统

中引入可信第三方 Privacy-CA，作为权威的证书颁

发机构可以向 TPM 颁发身份证书，进行远程认证
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时 TPM 向远程验证方出示身份证书，验证方将收

到的证书发回给Privacy-CA，且一同验证其合法性。

但是，Privacy-CA方法存在一定的缺陷，由于每次

进行证明时都需要 Privacy-CA的参与，因此，它会

成为整个系统的安全瓶颈与性能瓶颈。 

由 Brickell 等[4]提出的直接匿名证明方法(以下

简称 BCC 方案)被 TPM 规范 v1.2所采纳，用以克

服上述缺陷。直接匿名证明方法及应用广受研究关

注[5,6]，但大都采用 BCC 方案的证明框架和思路。

基本的 BCC方案是基于 CL群签名技术[7]和知识证

明方法[8]构建的，在此方案中可信平台及 TPM进行

远程证明时不泄露身份等隐私信息。在 BCC 方案

中，TPM选择私有的秘密值，通过一个安全的两方

协议获得 DAA证书即 DAA颁发者（DAA Issuer）

在其上的 CL签名，当 TPM向远程验证方证明身份

时，利用DAA证书和秘密值对消息进行DAA签名，

验证者确认此DAA签名并相信TPM通过知识证明

获得了匿名签名。 

但是，在 BCC方案中，TPM及所在平台与验

证者交互复杂且运算量大，不能应用于计算资源有

限的嵌入式设备，上述方案均不能适用于移动网络

环境。因此，Ge等提出能够满足计算能力受限系统

的直接匿名证明方案[9]，可简称为 DAA-ED方案。

DAA-ED基于 CM群签名技术[10]，缩减了交互证明

的复杂度，简化了协议运算量，适用于移动计算平

台等资源受限系统。 

本文分析发现，DAA-ED方案在进行直接匿名

证明时，其认证协议中 TPM 的签名信息仅由验证

者进行单向认证，当实际应用于远程证明时，不能

有效地抵抗重放攻击和平台伪装攻击，攻击者可以

通过对旧消息的重放，或者借助一个合法的可信计

算平台完成对认证消息的签名以欺骗验证者。针对

上述安全缺陷，对 DAA-ED方案的认证协议进行改

进，引入基于会话密钥协商的双向认证机制，TPM

与验证者交互过程中协商安全会话密钥。改进方案

能够正确地进行直接匿名证明，满足不可伪造性和

匿名性，能够有效地抵抗针对可信计算平台的重放

攻击和平台伪装攻击，运算量比 BCC方案大为缩减

且与 DAA-ED方案相似，满足移动计算平台需要。 

2  DAA-ED方案及认证协议的安全缺陷 

2.1 背景知识 

定义 1  强 RSA假设（strong RSA assumption） 

Flexible RSA问题如下，设 n是 RSA模数，
*

n

z Z∈ 是随机元素，指找到 1e ＞ 和 *

n

u Z∈ ，使其满

足 mod

e

u z n≡ 。强 RSA假设是指不存在多项式时

间算法能够以不可忽略的概率解决 Flexible RSA

问题。 

定义 2   DDH假设（decisional Diffie-Hellman 

assumption） 

设 k为安全参数， ,p q为素数，其中 q的长度

为 k比特，且 | 1q p − ， g是阶为 q的群 *

p

Z 中元素，

对于任何的多项式时间算法，若 , ,x y z是从
p

Z 中均

匀选择的，则
0

{ , , , , : , }

x y xy R

p

Q p g g g g x y Z= ＜ ＞ ←

与
1

{ , , , , : , }

x y z R

p

Q p g g g g x y Z= ＜ ＞ ← 的概率分布

是计算不可区分的。 

定义 3  CDH假设（computational Diffie- Hellman 

assumption） 

设 k为安全参数， ,p q为素数，其中 q的长度

为 k比特，且 | 1q p − ， g是阶为 q的群 *

p

Z 中元素，

对于任何的多项式时间算法 A，若 ,x y是从
p

Z 中均

匀选择的，则 Pr[ ( , , , , ) ]

x y xy

A p q g g g g= 可忽略。 

2.2  DAA-ED方案介绍 

DAA-ED方案包括 3类参与方：包括证书颁发

者 I（issuer）、可信计算平台 P（包括 host与 TPM）

和验证者 V（verifier）。该方案的实施过程：首先，

由证书颁发者产生系统公共参数和群主密钥以用

于生成群成员的证书；通过与颁发者的交互，TPM

获得其群成员证书，同时，公共证书和 TPM 的身

份信息由颁发者存储在相应的数据库中；接着，

TPM 利用私钥等对认证消息进行匿名签名并发送

给验证者，验证者验证签名消息以确定其自合法的

TPM，但未获知具体身份信息；需及时检测失效

TPM，并排除出颁发者群。具体而言，该过程包括

以下阶段：系统参数设定、加入协议、认证协议和

失效 TPM的检测等。 

1) 系统参数设定 

由证书颁发者 I 选择并产生系统的公共参数
, , , , , , , ,

c s b

n g l l l X Y Hα 。其中， n是 RSA 模数，且

n pq= ，p和 q至少是σ bit的长度，且 2 ' 1p p= + ，
2 ' 1q q= + ， ', 'p q 均为素数； g是循环群

n

QR 的随

机生成元。 ,n g被公开， ,p q由群管理员秘密保存；

, , ,

c s b

l l lα 是安全参数，其值均大于 1； ,X Y 为常量

整数，且满足 ( ) 1

2

c b

l l

Y

α + +＞ ， ( ) 2

2 2

s c

l l

X Y

α + +＞ + 。其
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中，H 为散列函数定义为 *

:{0,1} {0,1}

c

l

H → ，并具

有强抗碰撞性。 

2) 加入协议 

TPM加入证书颁发者群，从而获得其群成员身
份证书即密钥对 ( , )E s ，其中， s是素数，且满足

( , 2 )

s

l

s X X∈ + ， mod

s

E g n≡ ，s由 TPM秘密保存

并被 TPM作为私钥使用。 

3) 直接匿名认证协议 

对于消息m，可信计算平台 P与验证者 V执行

以下全匿名认证协议完成验证者 V 对可信计算平

台 P的验证。 

①平台 P 产生随机数 [ 2 ,

b

l

R

b Y∈ − Y + 2 ]

b

l ，
( )

1

{0,1}

s c

l l

R

t

α +∈ ± ， ( )

2

{0,1}

b c

l l

R

t

α +∈ ± ，计算
1

mod

b

T E n= ，

2

mod

b

T g n= ； 1

1 1

mod

t

d T n= ， 2

2

mod

t

d g n= 。 

②平台 P计算
1 2 1 2

( || || || ||c H g T T d d= || )m ；并

计算
1 1

( )w t c s X= − − ，
2 2

w t c= − ( )b Y− 。 

③平台 P发送消息
1 2 1 2

( , , , , )c w w T T 给验证者 V。 

④验证者 V计算
1 2

' ( || || ||c H g T T= 1

1 2

||

w cX c

T T

−
 

2

2

|| )

w cY c

g T m

−
,检查 ? 'c c= ， ( ) 1

1

? {0,1}

s c

l l

w

α + +∈ ±
和 ( ) 1

2

? {0,1}

b c

l l

w

α + +∈ ± ，如果都正确，则完成对 TPM

的认证。 

4) 失效 TPM的检测 

被攻击者攻陷的或已失效的 TPM 的秘密值
( , , )EK E s 被公布在公开撤销列表之中。根据撤销列

表中公布的 ( , )E s ，验证者 V检查
1 2

? mod

s

T T n= 是

否成立来判断访问请求是否自已失效的 TPM。 

2.3  DAA-ED方案认证协议的安全缺陷 

分析发现，由于 DAA-ED方案中验证者对可信

计算平台签名消息正确性的单向验证，其认证协议

存在安全缺陷。当该认证协议应用于具体的远程证

明时，会遭受针对可信计算平台的 2类安全攻击：

重放攻击和平台伪装攻击。 

1) 重放攻击 

假设可信计算平台P与验证者V的某次会话消

息
1 2 1 2

( , , , , )c w w T T 被攻击者 A 所截获，且要发送的

消息m由平台 P选择。攻击者 A将此消息重放给验

证者 V，验证者 V通过验证算法计算 c，接着检查

1 2

,w w 的正确性。消息
1 2 1 2

( , , , , )c w w T T 由合法的 TPM

产生，满足 1 2

1 2 1 2 2

( || || || || || )

w cX w cYc c

c H g T T T T g T m

− −= ，

1 1

( )w t c s X= − − ，
2 2

( )w t c b Y= − − ，可以被正确的验

证，重放攻击成功。 

2) 平台伪装攻击 

结合实例，给出攻击者 A针对认证协议的平台

伪装攻击。假设攻击者 A控制了 2个计算平台，分

别是：可信计算平台 P和非可信计算平台 P’，攻击

者尝试过将 P’伪装成 P来欺骗验证者 V，该平台伪

装攻击的简要过程如图 1所示。 

 

图 1  平台伪装攻击实例 

①攻击者 A通过非可信计算平台 P’，将需要签

名的消息m转发给可信计算平台 P。 

②收到m后可信计算平台 P对消息进行签名，

即分别计算
1

mod

b

T E n= ，
2

mod

b

T g n= ； 1

1 1

t

d T=  

mod n， 2

2

mod

t

d g n= ，
1 2 1 2

( || || || || || )c H g T T d d m= ；

1 1

( )w t c s X= − − ，
2 2

( )w t c b Y= − − ，
1 2

, ,b t t

是 P按要求所产生的正确随机数。随后，P将消息

1

( , ,c w

2 1 2

, , )w T T 发送给 P’。 

③P’按照验证要求，重新计算发给验证者 V的
消息： 'c c= ，

1 1

'w w= ，
2 2

'w w= ，
1 1

'T T= ，
2 2

'T T= ，

并发送消息
1 2 1 2

( ', ', ', ', ')c w w T T 给验证者 V。 

④验证者 V检查消息 ( ',c

1

',w

2

',w

1

',T

2

')T 的正

确性，因为该消息来自合法的 TPM，满足
1 2

' ' ' '' '

1 2 1 2 2

' ( || ' || ' || ( ') ( ) || ( ') || )

w c X w c Yc c

c H g T T T T g T m

− −= ，
( ) 1

1

' {0,1}

s c

l l

w

α + +∈ ± 和 ( ) 1

2

' {0,1}

b c

l l

w

α + +∈ ± ，能够通过

验证者的验证。因此，验证者 V认为 P’是合法的可

信计算平台。 

利用该攻击，攻击者 A将非可信计算平台伪装

成可信计算平台，成功欺骗验证者为其提供服务。 

3  改进的直接匿名证明认证协议 

DAA-ED方案所提供的认证协议存在单向性，

不能有效地抵抗重放攻击和平台伪装攻击。针对此

安全缺陷，提出新的直接匿名认证协议，在原协议

的基础上增加双向认证功能，在认证的同时进行可

信计算平台与验证者之间的会话密钥协商，对认证

协议进行优化，提高协议执行效率，在满足安全性

的前提下，可信计算平台中的 Host和 TPM分别计
算各自的数据量，Host完成对

1 2 2 2

, , ,T T d w 的计算，

TPM 完成对
1 1

,d w 的计算。改进的直接匿名认证协
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议是可信计算平台 P（包括 Host 和 TPM）与验证

者 V 之间的具有会话密钥协商功能的双向认证协

议，实施步骤如图 2所示。 

 

图 2  改进的直接匿名认证协议 

1) 验证者 V 产生并公布公钥参数 ,

v v

p g ，

( )

v v

g GF p∈ ，产生秘密数 x，计算 mod

x

v v v

K g p= ，

选择随机数
1

n ，验证者 V发送
1

( , )

v

K n 给 Host。 

2) Host 产生随机数 [ 2 ,

b

l

R

b Y Y∈ − + 2 ]

b

l ，

2 R

t ∈ ( )

{0,1}

b c

l lα +± ，分别计算：
1

b

T E=  mod n，

2

mod

b

T g n= ， 2

2

mod

t

d g n= 。 

3) TPM 产生随机数 ( )

1

{0,1}

s c

l l

R

t

α +∈ ± ，计算
1

1 1

mod

t

d T n= ，发送
1

d 给 Host。 

4）Host选择秘密数 y，计算 mod

y

h v v

K g p= ，

( ) mod

y

v v

K K p= 。 

5) Host计算
1 2 1 2

( || || || ||c H g T T d d= || || )K m ，

2 2

( )w t c b Y= − − ，发送 c给 TPM。 

6) TPM计算
1 1

( )w t c s X= − − ，发送
1

w 给 Host。 

7) Host计算
1 1

{ }

K

N n= ，产生随机数
2

n ，发送

1 2 1 2 1 2

( , , , , , , , )

h

c w w T T K N n 给验证者 V。 

8) 验证者 V计算 ( ) mod

x

h v

K K p= ，解密
1

N ，

验 证
1

n 的 正 确 性 ， 验 证 者 V 计 算

'c = 1 2

1 2 1 2 2

( || || || || || || )

w cX w cYc c

H g T T T T g T K m

− − ，接受

签 名 当 且 仅 当 'c c= ，
1

{0,w ∈ ± ( ) 1

1}

s c

l lα + + ，
( ) 1

2

{0,1}

b c

l l

w

α + +∈ ± 同时满足。 

9) 验证者 V计算
2 2

{ }

K

N n= ，发送
2

N 给 Host。 

DAA-ED 方案同时提供了一种可变匿名认证

协议用来实现部分匿名，采用 LCID（linkability class 

identifier）在所设定的有效时间段内区分不同的

TPM，同样容易遭受重放攻击和平台伪装攻击，其

改进方法与上述方法相同。另外，对于失效 TPM

的检测方法与原方案相同，因此不再复述。 

4  协议分析 

改进方案仍然基于 CM签名方案构建，只有拥
有合法密钥对 ( , )E s 的TPM及可信计算平台能够提

供正确的签名信息，其签名正确性的证明可参考文

献[10]。本节重点分析改进方案的安全性，即不可

伪造性、匿名性、抗平台伪装攻击和抗重放攻击。 

4.1  不可伪造性 

定理 1  基于强 RSA假设，攻击者 A在不知道
合法 TPM的密钥对 ( , )E s 的情况下，不能伪造签名

信息。 

证明  首先，攻击者 A可以选择直接猜测的方
法，对正确的 TPM密钥对 ( , )E s 进行猜测，进而对

消息 m进行签名，并与验证者进行交互认证。 

假设 ( )P · 是攻击者A构造的概率多项式时间算

法，利用该算法攻击者成功的猜测了合法的 TPM

密钥对 ( , )E s ，接着攻击者 A 就可以利用该密钥对

对签名消息进行伪造以欺骗验证者 V，并且由算法

( )P · 猜测的密钥对 ( , )E s 必然满足 mod

s

E g n≡ ，且

s为素数， ( , 2 )

s

l

s X X∈ + 。由此，利用算法 ( )P · 可
以在多项式时间内找到数对 ( , )u E v s= = ，满足

mod

v

u z n≡ ，即该算法可以解决 flexible RSA问题，

与强 RSA 假设矛盾，因此，攻击者 A 不能通过直
接猜测的方法得到合法的 TPM密钥对 ( , )E s 。 

其次，攻击者 A可以在已知多个 TPM密钥对

的基础上，对合法 TPM的密钥对进行计算与猜测。 

假设攻击者 A 以某种方式提前获知多个合法
密钥对

1 1 2 2

( , ), ( , ), , ( , )

k k

E s E s E s… ，以此为基础，攻

击者成功构造概率多项式时间算法 ( )P · ，从而产生
新的满足条件 mod

s

E g n≡ ，
i

s s≠ ，1 i k≤ ≤ 的合

法密钥对 ( , )E s ，那么，A 可以利用新密钥伪造合

法的 TPM 签名信息。接下来，给出主要的证明思

路，更详细的证明过程由文献[9]给出。 

给定随机输入 ( , )u n ，如果其满足条件

( , )GCD u n 1≠ ，则可以得到 n的因子，并容易地解

决 flexible RSA问题。此时，就可以利用该算法成

功的解决 flexible RSA问题。因此需要排除这种情

况，并假设 *

n

u Z∈ ， ( , ) 1GCD u n = 成立。 

1) 随机地选择 k 个素数
1 2

, , ,

k

s s s… ，满足

i

s ∈ [X

( ) 1

2 ,

s c

l lα + +− ( 1)

2 ]

s c

l l

X

α + ++ ，其中1 i k≤ ≤ ，

并计算
1 2 k

r s s s= … ， 1 2

mod

k

s s s

r

g u u n= = … 。由于
i

s

是素数且严格小于 'p 或者 'q ，同时满足 ( ,GCD r  

| |) 1

n

QR = 。因此，容易得到当且仅当u是
n

QR 的生

成元， g是
n

QR 的一个生成元。 

2) 利用
i

s 和
i

E 计算可产生 k组密钥对：
1

E =  

2

mod

k

s s

u n

… ， 1 3

2

mod

k

s s s

E u n= … ，…， 1 2 1k

s s s

k

E u

−= ·…
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modn。接着，对于所有的 1, ,i k= … ，计算
i

E 的
i

s

次方： i

s

i

E

1 2 k

s s s

u= …
mod

r

u g n= = 。 

3) 利用伪造算法 ( )P · ，产生一个新的密钥对
( , )E s ，并且满足 ( ) 1

[ 2 ,

s c

l l

s X

α + +∈ − X + ( ) 1

2 ]

s c

l lα + + ，

mod

s r

E g u n= = 。 

4) 如果伪造算法是成功的，那么
i

s s≠ ，且 s不

能是 ,

i j

s s 的乘积，其中1 ,i j k≤ ≤ 。此时，条件

1 2

( , ) 1

k

GCD s s s s =… 和
1 2

( , )

k i

GCD s s s s s=… 只能有

一个成立，1 i k≤ ≤ 。假设
1 2

( , ) 1

k

GCD s s s s =… 成

立，则通过计算可以找到 ( , )w s ，满足 mod

s

w u n= ，

此时数对 ( , )w s 成为解决 flexible RSA问题的实例。

如果
1 2

( , )

k i

GCD s s s s s=… 时，假设
i

s ν s= × ，则
( ) 1

2

s c

l l

v X

α + +＜ − ， GCD

1 2

( , )

k

v s s s… 1= （ 或

( , ) 1GCD v r = ）成立，于是得到 mod

s

i

v

s r

E E u n≡ ≡ 。

则通过计算可以找到密钥对 ( , )w v ，满足

mod

v

w u n= ，此密钥对是解决 flexible RSA问题的

实例。结合这 2种情况，攻击者 A的伪造算法 ( )P ·

能以不可忽略的概率在多项式时间内解决 flexible 

RSA问题，与强 RSA假设矛盾。 

因此，通过直接猜测或者在已知多对合法密钥

的基础上，攻击者 A 都不能完成对新的合法 TPM

签名信息的伪造，改进方案满足不可伪造性。 

4.2  匿名性 

本方案的匿名性是指 TPM 进行远程证明时不

暴露其真实身份；同时，验证者不能将产生自同一

个 TPM 的 2 个不同的会话进行关联；另外，每次

认证交互 TPM 均与验证者产生不同的会话密钥，

验证者无法将其进行关联。 

定理 2  基于 DDH假设，改进协议实现了验证

者 V对合法 TPM的匿名认证。 

证明  首先，由于采用群签名和知识证明方法

实现对消息的签名和认证，因此，在改进协议中验

证者没有获知 TPM 的真实身份。交互认证中验证

者 V通过对签名消息的验证，仅能确认该 TPM来

自正确的颁发者群，而不能揭示或得到其具体的身

份。因此，接下来将证明验证者不能将来自同一个

TPM的多次不同会话进行关联的情况。 

其次，为了判断 2 个会话是否与同一个 TPM

关联，验证者 V（或者恶意攻击者）需要判断等式

1 2 1

, mod

b s

T T g T n≡ ≡ 和 ' ' '

1 2

,

b

T T g≡ '

1

( ) mod

s

T n≡ 是

否由相同的 E产生。 

基于 DDH 假设，并由于 '

1 1

,T T 是
n

QR 的随机生

成元，因此，无法判断是否存在一个 s使得
1 2

s

T T≡ ，
' '

1 2

( )

s

T T≡ 。所以，验证者不能将来自同一个 TPM

的多次不同会话进行关联。 

再次，每次相互认证时可信平台 P与验证者 V

均协商新的会话密钥
n

K 。即使是基于相同的公共参

数 ( , )

v v

p g 进行协商，新的会话密钥
n

K 也会完全不

同于旧的会话密钥 K，具有强的一次一密性，且满

足前向保密性要求，此时，即使旧的会话密钥 K被
验证者 V获得，也不能将

n

K 与 K进行关联。 

4.3  抵抗平台伪装攻击 

定理 3  基于 CDH假设，改进协议能够有效地

抵抗可信计算平台伪装攻击。 

证明  假设 ( )P · 是攻击者A构造概率多项式时

间算法，利用该算法攻击者成功的完成伪装攻击，
那么算法 ( )P · 将会按照以下 2种方式发起对协议的

攻击。 

1) 非可信计算平台 P’在攻击者 A 控制下诚实

地将消息转发给可信计算平台 P和验证者 V，但不

能从消息中获得任何有用的信息，一方面可以通过

增加时间戳来避免，不在本文的讨论之中，另一方

面，接下来的会话在共享密钥 K加密保护下进行，

攻击者仍然不会得到有用信息。 

假设攻击者A所控制的非可信平台 P’分别与 P

和 V进行的交互过程如下：P’在收到验证者 V发送
来的消息

1

( , )

v

K n 后，诚实地将其转发给 P；P计算

相应的消息并发送
1 2 1 2 1 2

( , , , , , , , )

h

c w w T T K N n 给 P’，

P’再次将消息如实地转发给 V；V 对消息的正确性
验证后，发送

2

N 给 P’，P’转发
2

N 给 P，P验证
2

N 的

真确性。P’作为诚实的消息转发者帮助 P和 V完成

相互认证，但是，在此过程中攻击者 A除了如实地

转发消息外，没有获得任何有用信息。 

随后，如果攻击者 A 利用构造的攻击算法 ( )P ·

计算出 P和 V的共享密钥K，那么仍可以实施平台
伪装攻击。但是，基于 CDH假设，算法 ( )P · 在已知

v

K 和
h

K 的情况下，不能计算出 K。在接下来的会

话中，P与 V之间的消息由密钥K加密保护，攻击

者仍然不能所获任何有用信息，平台伪装攻击失败。 

2) 攻击者 A 以中间人角色分别与可信平台 P

以及验证者 V协商密钥，同时试图发起对协议的伪

装攻击，其攻击过程描述如下。 

验证者 V 发送消息
1

( , )

v

K n 给 P’，P’选择自己
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的秘密数 z，产生随机数
a

n ，计算并产生新的密钥

mod

z

p v v

K g p= ，发送 ( ,

p

K )

a

n 给可信平台 P；P随

后计算签名信息
1 2 1 2 1

( || || || || || || )c H g T T d d K m= ，

1 1

( )w t c s X= − − ，
2 2

( )w t c b Y= − − ，
1

mod

b

T E n= ，

2

mod

b

T g n= ，
1

( ) mod

y

p v

K K p= ，
1

1

{ }

a K

N n= ，并

发送消息
1 2 1 2 1 2

( , , , , , , , )

h

c w w T T K N n 给 P’； 收到消息

后，P’可以按照以下方法计算发送给 V的消息，并

进行伪装攻击。 

首先，P’计算与验证者 V的共享密钥，即计算

2

( ) mod

z

v v

K K p= ，利用共享密钥
2

K 替换
1

K 重新

计算
2

'

1 1

{ }

K

N n= 。由定理 1 可知，攻击者不能够伪

造 P 的签名信息，因此，只能简单的使
1

c c= 。随

后，P’产生随机数
b

n ，并发送消息
1 1 2

( , , ,c w w

'

1

, ,

p

K N  

1 2

, ,T T )

b

n 给验证者 V。 

验证者 V收到消息后，计算其与 P’的共享密钥

2

( ) mod

x

p v

K K p= ，计算签名信息 '

1 1 2

( || || ||c H g T T=  

1 2

1 2 2 2

|| || || )

w cX w cYc c

T T g T K m

− − ，而此时，很明显由于
'

1 1

c c≠ ，验证失败。 

4.4  抵抗重放攻击 

由于改进的认证协议中增加了双方的密钥协

商，因此，能够有效地防范重放攻击。假设攻击者

A 截获了可信计算平台 P 旧的会话消息

1 2 1 2 1 2

( , , , , , , , )

h

c w w T T K N n 。在不知道
v

K 的情况下，

攻击者 A直接将此消息发送给 V，因为验证者 V每
次使用新的

v

K 来完成认证，本次交互协商的会话密

钥 K与旧消息中使用的会话密钥不同，很明显 c值

不满足验证要求，重放攻击不能成功。 

假设攻击者 A 以某种方式得到了本次会话中
验证者 V的密钥

v

K ，那么 A可以选择计算新的密

钥及验证消息以欺骗 V，这与定理 3证明中的第一

种情况类似，旧的会话消息不能通过验证，重放攻
击不能成功。同时，上述消息中引入了随机数

1 2

,n n ，

且随时数
1

n 由密钥 K进行加密，也可阻止重放攻击

的发生。 

5  性能分析 

移动计算平台的计算资源有限，因此运算量成

为衡量其认证协议性能的重要因素之一。将本文改

进方案与 BCC 方案、DAA-ED 方案的运算量进行

分析对比，其结果如表 1所示，分析时仅考虑认证

协议的计算代价，且分别计算移动平台中的 Host

与 TPM的运算量。其中，EX为模指数运算，M为

乘法运算，EK为对称加密运算，DK为对称解密运

算，H为散列运算。 

表 1 协议运算量对比 

可信计算平台 

名称 

Host计算量 TPM计算量 

验证者计算量 

BCC 14EX+25M+1H 8EX+8M+2H 23EX+5M+4H 

DAA-ED 3EX+1M+1H 1EX+1M 4EX+2M+1H 

本方案 5EX+1M+1H+1EK 1EX+1M 6EX+2M+1H+1DK 

 

从表 1 可以看出，与 BCC 方案相比，虽然改

进方案的认证协议中分别增了 1次对称加密运算和

1 次对称解密运算，但是协议中对计算资源消耗最

为显著的模指数运算和乘法运算次数显著减少。具

体地，对于计算平台，改进方案的认证协议中模指

数运算次数约是 BCC方案的 1/4，乘法运算次数约

是 BCC 方案的 1/16；对于验证者，改进协议中模

指数运算次数约为 BCC方案的 1/4，乘法运算次数

约为 BCC 方案的 1/3。总体上，与 BCC 方案相比

在应用于远程证明时，改进方案的认证协议无论在

运算量或者交互复杂度上都比 BCC有显著的减少，

适用于笔记本、PDA等移动计算平台。 

由于改进方案的认证协议中增加了计算平台

与验证者之间的密钥协商和双向认证，因此与

DAA-ED方案相比，对于计算平台，改进协议增加

了 2次模指数运算和 1次对称加密运算，对于验证

者，改进协议增加了 2次模指数元素和 1次对称解

密运算。可信计算环境中，远程证明的验证者一般

是运算资源和能力较强的服务器[11]，因此，这里仅

考虑改进协议中移动计算平台的运算量和效率。 

认证协议中，模指数运算对于计算资源的消耗

最为显著，与 DAA-ED方案相比，本协议在计算平

台所增加的模指数运算，可利用重复平方乘算法[12]

将其转化为模平方运算和乘法运算的方式以有效

地提高计算效率，即给定指数运算，设 m

1

为指数

的比特长度，m

2

为二进制表示是“1”的个数，则

计算复杂度可以被估算为 m

1

次模平方运算和 m

2

次

乘法运算。设改进方案中 x和 y的长度均为 512 bit，

按照重复平方乘算法，转化后的计算量分别为 1 024

次模平方运算和 512次乘法运算。计算平台中增加

的运算量主要由 Host承担，不对 TPM造成计算负

担。因此，与 DAA-ED方案的认证协议比较，改进

协议在计算平台中增加的运算量不对协议产生大
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的影响，仍然适用于移动计算平台。 

改进方案中采用基本 DH 算法来进行密钥协

商，而本方案进行实际应用时，可以采用基于椭圆

曲线的密钥交换协议来缩减运算量，仍有性能提升

的空间。因此，对于移动计算平台如笔记本、PDA

等，改进方案的认证协议完全适用。 

6  结束语 

本文提出的适用于移动计算平台的直接匿名

方案是在原DAA-ED方案认证协议的基础上增加

基于密钥协商的双向认证功能，即保持方案不可

伪造性和匿名性的同时，能够有效地抵抗重放攻

击和平台伪装攻击，性能分析表明，改进协议适

用于移动计算平台的远程证明。进一步的工作，

包括可实际应用的基于椭圆曲线的密钥交换协议

的方案以及移动切换场景中的远程证明方案设计

与实现。 
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